AB “KLAIPEDOS ENERGIJA”

UAB ,,Adwisery* Nr.
Konstitucijos pr. 7, 09308 Vilnius

APIE SEKMINGAI IVYKDYTA SUTARTI (PROJEKTA)

2020-09-30

AB ,Klaipédos energija“, jmonés kodas 140249252, patvirtina, kad UAB ,, Adwisery”, jmonés kodas
302524912, pagal 2020 m. sausio 1 d. sudarytg paslaugy teikimo sutartj Nr. R-04E-10-2020, nuo 2020 m. sausio
1 d. iki 2020 m. liepos 20 d. sékmingai jgyvendino sutartj (projekta):

Projekto Igyvendintos projekto veiklos (suteiktos paslaugos) Verté, Eur | Verté, Eur
pavadinimas be PVM su PVM
»Informaciniy Sutarties (projekto) jgyvendinimo metu suteiktos tokios Informaciniy | 14730,00 17823,30
technologijy technologijy sistemy (toliau - IS) bei Informaciniy technologijy (toliau -

sistemy bei IT) saugumo audito (bendrai IS ir IT bus vadinama IRT), atitikties

Informaciniy Bendrajam duomeny apsaugos reglamentui 2016/679 (BDAR) vertinimo

technologijy ir konsultacijy teikimo paslaugos:

saugos audito, 1. Atliktas IS ir IT saugumo auditas, kuris apémé tokias veiklas (buvo

atitikties atlikta):

Bendrajam e Pagrindiniy verslo ir gamybiniy sistemy jvertinimas (jskaitant

duomeny mobiligsias technologijas / 10T). Viso jvertintos 7 IS;

apsaugos e |IT infrastruktiros skanavimas (serveriy, darbo viety, IS, duomeny

reglamentui baziy DBVS, el. pasto, tinklo aktyvios jrangos ir kity komponenty);

2016/679 e Naudojamos kompiuterinés, programinés jrangos analizé;

(BD_A_R) ) e Rezervinio kopijavimo ir duomeny saugojimo jvertinimas;

Vert'n'mo.!r o IRT veiklos tgstinumo valdymo proceso vertinimas;

konsultacijy

teikimo Parengta IS ir IT saugumo audito atlikimo ataskaita su pasiilymais kaip

paslaugos* efektyvinti IS ir IT saugumo valdymgq.

2. Atliktas atitikties BDAR reikalavimams vertinimas, kuris apémé tokias
veiklas (buvo atlikta):
e Asmens duomeny jrasai;
e Asmens duomeny tvarkymo riziky vertinimas;
e |[staigos turimy dokumenty, padedanciy
reikalavimus, jvertinimas;
o IT paslaugy i$ treciyjy Saliy jvertinimas BDAR pozitiriu;

uztikrinti  BDAR

Parengta atitikties BDAR reikalavimams vertinimo ataskaita bei
rekomenduojamy priemoniy planas, kaip paSalinti atitikimo BDAR
tritkumus bei sumazinti su asmens duomeny tvarkymu susijusias rizikas,
iskaitant rekomenduojamy IT sprendimy sqrasq.

3. Atliktas IT infrastruktiros pazeidziamumo vertinimas, Kuris apémé
tokias veiklas (buvo atlikta):
e Darbo viety IT saugos jvertinimas;




e Serveriy (Perkanciojo subjekto vidinio duomeny centro bei
nuomojamy serveriy) jvertinimas;

e DBVS saugos jvertinimas;

e Interneto srauto patikra;

e Perimetro nustatymas (angl. mapping) ir Perkanéiojo subjekto
tinklapiy saugumo tikrinimas (naudojant OWASP ir kitas metodikas). Jo
metu atliktas: (i) tinklapiy taikomyjy programy ir tinklapiy paslaugy
saugumo patikrinimas, neturint naudotojo prisijungimo; (ii) tinklapiy
taikomyjy programy ir tinklapiy paslaugy saugumo patikrinimas,
prisijungus legaliu sistemos naudotoju; (iii) Saugos sistemy jvykiy
zurnaly jraSy analize;

e Jsilauzimo testavimas (Penetration testing);

Parengta IT infrastruktiros pazeidziamumo vertinimo ataskaita su
rekomendacijomis, kaip pasalinti nustatytus pazeidziamumus.

4. Pagal standarto LST ISO/IEC 27001:2017 reikalavimus parengta
Informacijos saugumo valdymo sistema (ISVS) sudaranti ir kibernetinio
saugumo valdymo dokumentacija, jskaitant, bet neapsiribojant:

e AB Klaipédos energija Informacijos saugos valdymo sistemos aprasu;
e AB Klaipédos energija Informacijos saugos valdymo politika;

¢ AB Klaipédos energija Saugaus informacijos tvarkymo taisyklémis

e AB Klaipédos energija Elektroninés informacijos naudotojy
administravimo taisyklémis;

e AB Klaipédos energija Informaciniy technologijy veiklos testinumo
valdymo planu;

e AB Klaipédos energija Kibernetinés saugos incidenty valdymo
tvarkos aprasu.

5. Pagal standarto LST ISO/IEC 20000-1:2019 reikalavimus parengta
Informaciniy technologijy paslaugy valdymo sistemos (IT PVS) sudaranti
dokumentacija, jskaitant, bet neapsiribojant:

o AB Klaipédos energija IT PVS nuostatais;

e AB Klaipédos energija Informaciniy technologijy paslaugy kreipiniy
ir problemy valdymo tvarkos aprasu;

e AB Klaipédos energija Informaciniy technologijy poky¢iy valdymo
tvarkos aprasu;

e AB Klaipédos energija Informaciniy technologijy sarankos valdymo
tvarkos aprasu;

o AB Klaipédos energija Leistinos programinés jrangos sarasu.

6. Pagal ARSIS metodika atliktas IS ir IT saugumo riziky vertinimas bei
parengta IS ir IT saugumo riziky vertinimo ataskaita ir riziky valdymo
priemoniy planas.

7. AB Klaipédos energija darbuotojams (viso 79 dalyviai) pravesti 8 val.
mokymai, siekiant juos supazindinti su BDAR reikalavimus ir kaip
uztikrinti jy jgyvendinima.

AB , Klaipédos energija“ Informaciniy technologijy sistemy bei Informaciniy technologijy saugos audito, atitikties
Bendrajam duomeny apsaugos reglamentui 2016/679 (BDAR) vertinimo ir konsultacijy teikimo paslaugos atliktas
profesionaliai ir laiku. AB ,Klaipédos energija“ yra patenkinta projekte dalyvavusiy eksperty kompetencija,
gebéjimu jsigilinti j jmoneés poreikius ir sutartiniy jsipareigojimy jgyvendinimo terminais.
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