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Kultūros  paveldo  departamentas  prie  Kultūros  ministerijos,  įstaigos  kodas
188692688,  patvirtina,  kad UAB „Adwisery“,  įmonės  kodas  302524912, pagal  2020 m. lapkričio 09 d.
sudarytą  paslaugų teikimo sutartį Nr. VS-198, nuo  2020 m. lapkričio 09 d.  iki  2020 m. gruodžio 16 d.
sėkmingai įgyvendino sutartį (informaciją apie projektą pridedama).

Kultūros  paveldo  departamento  prie  Kultūros  ministerijos Informacinių  sistemų  saugos
vertinimo paslaugos atliktos  profesionaliai  ir  laiku.  Kultūros  paveldo  departamentas  prie  Kultūros
ministerijos yra  patenkinta  projekte  dalyvavusių  ekspertų  kompetencija,  gebėjimu  įsigilinti  į  įmonės
poreikius ir sutartinių įsipareigojimų įgyvendinimo terminais.

PRIDEDAMA. 2 lapai.
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Projekto
pavadinimas

Įgyvendintos projekto veiklos (suteiktos paslaugos) Vertė,
Eur be
PVM

Vertė,
Eur su
PVM

„Informacinių
sistemų 
saugos 
vertinimo 
paslaugos“ 

Kultūros  paveldo  departamento  prie  Kultūros  ministerijos  (toliau  –
KPD) Informacinių sistemų saugos vertinimo paslaugų objektas buvo:
 Kultūros vertybių registras (KVR), kuris yra antros kategorijos
valstybės informacinė sistema;
 Kultūros  paveldo  elektroninių  paslaugų  informacinė  sistema
(KPEPIS);
 Dokumentų valdymo sistema „Avilys”(Avilys);
 Finansų apskaitos valdymo sistema (FAVS);
 Kitos KPD naudojamos informacinės sistemos;
 Ši KPD IT infrastruktūra:

o tarnybinės stotys;
o elektroninio ryšio tinklas ir jo komponentai;
o informacinės sistemos naudotojų darbo vietos (įrenginiai);
o internetinės  svetainės  (www.kpd.lt ;  www.kpepis.lt ;

https://kvr.kpd.lt ;  https://www.facebook.com/Kulturos-
paveldo-departamentas-prie-Kulturos-ministerijos-
248788948589068/ )

o KPDIS programinė įranga;
o kita tarnybinėse stotyse ir darbo vietose naudojama programinė

įranga;
o tarnybinio  telefoninio  analoginio  (dažninio)  ir  skaitmeninio

(GSM) ryšio tinklas bei jo komponentai.

Toliau  PKD  valdomos  ir  tvarkomos  IS  ir  KPD  IT  infrastruktūra
vadinama – KPDIS.

Sutarties (projekto) įgyvendinimo metu suteiktos tokios  Informacinių
sistemų saugos vertinimo paslaugos:
1. Atliktas KPDIS pažeidžiamumų vertinimas ir Įsilaužimų testavimas
(toliau – Pažeidžiamumų vertinimas), kuris apėmė:

 Išorinį  KPDIS  duomenų  perdavimo  tinklo  perimetro
patikrinimą, įsikaitant interneto tinklalapių automatizuotą patikrinimą;

 Vidinį  KPDIS saugumo vertinimą,  įskaitant  kompiuterizuotų
darbo  vietų  ir  duomenų  bazių  valdymo  sistemų  (DBVS)  saugumo
patikrinimą  bei  KPDIS tinklo  įrangos  technologinių  pažeidžiamumų
vertinimą;

 Žiniatinklio  taikomųjų  programų  ir  interneto  svetainių
patikrinimą;

 Duomenų  teikimui  naudojamų  technologijų  saugumo
patikrinimą;

 Duomenų perdavimo tinklo įrenginių saugumo patikrinimą;
 Išorinio elektroninio pašto saugumo patikrinimą;
 Bevielio tinklo saugumo auditą;

Atlikus Pažeidžiamumų vertinimą, buvo parengta ir su KPD suderinta
Pažeidžiamumų  vertinimo  ataskaita  su  rekomendacijomis  kaip
pašalinti nustatytus pažeidžiamumus ir saugumo spragas.

2. Atliktas  informacinės  sistemos  veiklos  atstatymo  po  įsilaužimo
auditas (toliau - Veiklos atstatymo auditas), kurio metu buvo:

 Atlikta  elektroninės  paslaugos trikdymo ataka (angl.  Denial  of
Service, DOS);

 Įvertintas duomenų atstatymo iš atsarginių duomenų kopijų po
informacinės  sistemos  programinio  kodo  ir  duomenų  pakeitimo,
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dalinio ar visiško ištrynimo, galimybės.

Atlikus  Veiklos atstatymo auditą, buvo parengta ir su KPD suderinta
Veiklos atstatymo audito ataskaita su rekomendacijomis kaip pašalinti
audito metu nustatytas neatitiktis.

3. Atliktas KPDIS saugos kontrolės priemonių atitikties Lietuvos teisės
aktų ir  Lietuvos standarto  LST ISO/IEC 27001:2017 reikalavimams
vertinimas  (toliau  –  Atitikties  vertinimas)  ir  parengta  bei  su  KPD
suderinta Atitikties vertinimo ataskaita ir nustatytų neatitikčių šalinimo
planas.

4. Atliktas  KPDIS  informacijos  saugos  rizikos  vertinimas  (toliau  –
Rizikos vertinimas) ir parengta bei su KPD suderinta Rizikos vertinimo
ataskaita ir rizikų valdymo priemonių planu.

5. Atliktas šių informacinių sistemų poveikio privatumui vertinimas:
 Kultūros vertybių registras (KVR);
 Kultūros  paveldo  elektroninių  paslaugų  informacinė  sistema
(KPEPIS);
 Dokumentų valdymo sistema „Avilys”(Avilys);
 Finansų apskaitos valdymo sistema (FAVS)

Atlikus poveiki privatumui vertinimą parengtos ir su KPD suderintos
4 poveikio privatumui vertinimui ataskaitos su rekomendacijomis kaip
pašalinti nustatytas neatitiktis.
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