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Kultiiros paveldo departamentas prie Kultiiros ministerijos, jstaigos kodas
188692688, patvirtina, kad UAB ,, Adwisery“, jmonés kodas 302524912, pagal 2020 m. lapkric¢io 09 d.
sudaryta paslaugy teikimo sutartj Nr. VS-198, nuo 2020 m. lapkri¢io 09 d. iki 2020 m. gruodZio 16 d.
sékmingai jgyvendino sutartj (informacija apie projekta pridedama).

Kultiiros paveldo departamento prie Kultiiros ministerijos Informaciniy sistemy saugos
vertinimo paslaugos atliktos profesionaliai ir laiku. Kultiros paveldo departamentas prie Kultiros
ministerijos yra patenkinta projekte dalyvavusiy eksperty kompetencija, gebéjimu jsigilinti | jmonés
poreikius ir sutartiniy jsipareigojimy jgyvendinimo terminais.
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Projekto Igyvendintos projekto veiklos (suteiktos paslaugos) Verte, Verte,
pavadinimas Eur be Eur su
PVM PVM

»Informaciniy | Kultiiros paveldo departamento prie Kultiiros ministerijos (toliau — | 11940,00 14447,40
sistemy KPD) Informaciniy sistemy saugos vertinimo paslaugy objektas buvo:
saugos . Kultiiros vertybiy registras (KVR), kuris yra antros kategorijos
vertinimo valstybés informaciné sistema;
paslaugos* . Kulttros paveldo elektroniniy paslaugy informaciné sistema

(KPEPIS);

. Dokumenty valdymo sistema ,,Avilys”(Avilys);

. Finansy apskaitos valdymo sistema (FAVS);

U Kitos KPD naudojamos informacinés sistemos;

e SiKPD IT infrastruktiira:

tarnybinés stotys;

elektroninio rySio tinklas ir jo komponentai;

informacinés sistemos naudotojy darbo vietos (jrenginiai);
internetinés  svetainés (www.kpd.lt ; www.kpepis.lt ;

https:/kvr.kpd.lt ;  https://www.facebook.com/Kulturos-

paveldo-departamentas-prie-Kulturos-ministerijos-
248788948589068/ )

0 KPDIS programiné jranga;

O O O O

0 kita tarnybinése stotyse ir darbo vietose naudojama programiné
iranga;

0 tarnybinio telefoninio analoginio (daZninio) ir skaitmeninio
(GSM) rysio tinklas bei jo komponentai.

Toliau PKD valdomos ir tvarkomos IS ir KPD IT infrastruktara
vadinama — KPDIS.

Sutarties (projekto) jgyvendinimo metu suteiktos tokios Informaciniy
sistemy saugos vertinimo paslaugos:
1. Atliktas KPDIS paZeidZiamumy vertinimas ir [silauZimy testavimas
(toliau — PaZeidZiamumy vertinimas), kuris apéme:

e [Sorinj KPDIS duomeny perdavimo tinklo perimetro
patikrinima, jsikaitant interneto tinklalapiy automatizuota patikrinima;

e Vidinj KPDIS saugumo vertinima, jskaitant kompiuterizuoty
darbo viety ir duomeny baziy valdymo sistemy (DBVS) saugumo
patikrinimg bei KPDIS tinklo jrangos technologiniy pazZeidZiamumy
vertinima;

e Ziniatinklio taikomyjy programy ir interneto svetainiy
patikrinima;

* Duomeny teikimui naudojamy technologijy saugumo
patikrinima;

¢ Duomeny perdavimo tinklo jrenginiy saugumo patikrinima;

¢ ISorinio elektroninio pasto saugumo patikrinima;

¢ Bevielio tinklo saugumo audita;

Atlikus PazeidZiamumy vertinimq, buvo parengta ir su KPD suderinta
PazeidZiamumy vertinimo ataskaita su rekomendacijomis kaip
pasalinti nustatytus paZeidZiamumus ir saugumo spragas.

2. Atliktas informacinés sistemos veiklos atstatymo po jsilauZimo
auditas (toliau - Veiklos atstatymo auditas), kurio metu buvo:

e Atlikta elektroninés paslaugos trikdymo ataka (angl. Denial of
Service, DOS);

e Jvertintas duomeny atstatymo iS atsarginiy duomeny kopijy po
informacinés sistemos programinio kodo ir duomeny pakeitimo,
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dalinio ar visisko iStrynimo, galimybés.

Atlikus Veiklos atstatymo auditq, buvo parengta ir su KPD suderinta
Veiklos atstatymo audito ataskaita su rekomendacijomis kaip paSalinti
audito metu nustatytas neatitiktis.

3. Atliktas KPDIS saugos kontrolés priemoniy atitikties Lietuvos teisés
akty ir Lietuvos standarto LST ISO/IEC 27001:2017 reikalavimams
vertinimas (toliau — Atitikties vertinimas) ir parengta bei su KPD
suderinta Atitikties vertinimo ataskaita ir nustatyty neatitik¢iy Salinimo
planas.

4. Atliktas KPDIS informacijos saugos rizikos vertinimas (toliau —
Rizikos vertinimas) ir parengta bei su KPD suderinta Rizikos vertinimo
ataskaita ir riziky valdymo priemoniy planu.

5. Atliktas Siy informaciniy sistemy poveikio privatumui vertinimas:

. Kultiiros vertybiy registras (KVR);

. Kultoros paveldo elektroniniy paslaugy informaciné sistema
(KPEPIS);

. Dokumenty valdymo sistema ,,Avilys”(Avilys);

. Finansy apskaitos valdymo sistema (FAVS)

Atlikus poveiki privatumui vertinimq parengtos ir su KPD suderintos
4 poveikio privatumui vertinimui ataskaitos su rekomendacijomis kaip
pasalinti nustatytas neatitiktis.
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