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APIE SEKMINGAI [VYKDYTA SUTART] (PROJEKTA)

2021-11-23

AB “Civinity” veikianti pagal bendrovés jstatus, patvirtina, kad UAB ,,Adwisery*, imonés kodas 302524912,
pagal 2021 m. geguzés 26 d. sudarytg paslaugy teikimo sutartj Nr. ISVP/2021/05/07, nuo 2021 m. geguzés 26 d.
iki 2021 m. lapkricio 9 d. s€ékmingai jgyvendino sutartj (projekta):

Projekto Igyvendintos projekto veiklos (suteiktos paslaugos) Verté, Verte,

pavadinimas Eur be Eur su
PVM PVM

winformacijos AB Civinity saugumo rizikos analizés paslaugy projekto objektas buvo IS, | 12 430,00 | 15 040,30

saugumo iskaitant ir Organizacijos interneto svetainiy, IP adresy skenavima, siekiant

rizikos analizés | nustatyti IS infrastruktiiros ir programinés jrangos pazeidziamuma.

paslaugos* Projekto jgyvendinimo metu buvo atliktas:

1.  Technologiniy paZeidZiamumu auditas, kurio metu buvo atlitas:
1.1. ISorinio  kompiuterinio  tinklo  technologinio  paZeidziamumo
patikrinimas:

. Nustatytiems pazeidziamumams buvo atliekamas jsilauzimo testas;

. Buvo atliktas slaptazodziy auditas;

. Internetinio tinklapio (-iy), nustatyty testavimy metu, automatizuotas

patikrinimas;

o Serviso konfigliracijos patikrinimas.

1.2.  Vidinio tinklo infrastruktiiros saugumo patikrinimas:

. Serveriy saugumo patikrinimas (naudojant anoniminj/nesankcionuotg
prisijungimg ir/arba turint eilinio naudotojo prisijungimo duomenis);

o Serveriy operacinés sistemos ir jose veikiancios sisteminés programinés
jrangos atnaujinimo lygio patikrinimas;

. Serveriy  ir jose veikianCios sisteminés programinés jrangos

konfigiiracijos saugumo patikrinimas;

. IS Naudotojy kompiuteriy darbo viety saugumo patikrinimas (naudojant
anoniminj/nesankcionuotg prisijungimg ir/arba turint eilinio naudotojo
prisijungimo duomenis);

. Naudotojy kompiuteriy darbo viety operaciniy sistemy ir jose veikianciy
programy atnaujinimo lygio patikrinimas;

. Naudotojy kompiuteriy darbo viety ir jose veikian€iy programy
konfigiiracijos saugumo patikrinimas;

. Slaptazodziy auditas;

. Duomeny baziy valdymo sistemy patikrinimas;

. DBVS atnaujinimo lygio ir konfigliracijos saugumo tikrinimas (laisva
prieiga, per didelés naudotojy, ar programy teisés, galimybé vykdyti
sistemines komandas i§ DBVS);

) Tinklo jrangos auditas.

Atlikus pazeidziamumy auditq buvo parengta ir suderinta PazeidZiamumy
audito _ataskaita _su__ rekomendacijomis __kaip _ paSalinti _nustatytus




pazeidziamumus ir saugumo spragas. Joje atsispindéjo statistika, tendencijos,
bendra saugumo biiklé, pavojingiausi pazeidziamumai, saugumo tritkumai ir
prioretizuotos saugumo gerinimo kryptys.

2. IS informacijos saugumo valdymo atitikties Siems standartams,
reglamentuojantiems informacijos saugos valdyma, vertinimas:

. Standartui LST ISO/IEC 27001:2017 ,Informacijos technologija.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai.*
(tapatus ISO/IEC 27001:2017);

. Standartui LST EN ISO/IEC 27002:2017 ,,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos
nuostatai (tapatus EN ISO/IEC 27002:2013).

Atlikus atitikties Lietuvos standarty LST ISO/IEC 27001:2017 ir LST EN
ISO/IEC 27002:2017 reikalavimams vertinimas parengta ir su Uzsakovu
suderinta Atitikties vertinimo ataskaita ir nustatyty neatitikciy Salinimo
planas.

3. Informacijos saugumo rizikos jvertinimas, kurio metu buvo atlikta:

e Parengtas Organizacijos informaciniy iStekliy sarasSas, atliktas poveikio
vertinimas;

e Nustatytas ir su Organizacija suderintas toleruotiny sistemos duomeny
praradimo dydziy (angl. Recovery Point Objective) sarasas;

e Nustatytas ir su Organizacija suderintas minimaliis informaciniy i$tekliy
atstatymo laiko dydziy (angl. Recovery Time Objective) sarasas;

e Nustatytos ir iSanalizuotos rizikos;

o Nustatytos ir aprasytos grésmés ir pazeidziamumai;

e Nustatyti ir su informaciniy iStekliy savininkais suderinti rizikos lygiai ir
rizikos priimtinumo lygiai;

e Parengtas informacijos saugumo riziky valdymo planas bei kalendorinis
jo igyvendinimo grafikas.

Informacijos saugumo rizikos vertinimas atliktas vadovaujantis tarptautiniy
standarty ISO/IEC 27005:2018, ISO 31000:2018 ir BSI riziky
klasifikatoriumi.

Vertinimas apémé organizacijos valdoma ir tvarkoma IS ir Siuos
informacinius iSteklius, susijusius su vertinama IS:

e Vykdomas veiklos funkcijas, susijusias su vertinamy IS priezidra ir
palaikymu;

e Visy tipy informacijg (zoding, elektronine, popiering);

e IS techning infrastruktiira (serverius, kompiuteriy tinklus, duomeny
saugyklas ir pan.);

e Organizacijos patalpas bei jrengimus (elektros energijos tiekima,
kondicionavima, fizing saugg, rysius, apsauga nuo ugnies ir vandens poveikio
ir pan.);

Atlikus saugumo rizikos vertinimg parengta bei su AB Civinity suderinta
rizikos vertinimo ataskaita ir informacijos saugumo riziky valdymo planas bei
kalendorinis jo jgyvendinimo grafikas.

AB ,,Civinity* saugumo rizikos analizé, technologiniy pazeidziamumy auditas ir atitikties LST ISO
27001:20017 ir LST EN ISO/IEC 27002:2017 reikalavimams vertinimas atlikti profesionaliai ir laiku. AB
,Civinity* yra patenkinta projekte dalyvavusiy eksperty kompetencija, gebéjimu jsigilinti j jmonés poreikius ir
sutartiniy jsipareigojimy jgyvendinimo terminais.

AB ,,Civinity*
IT Vadovas (CTO) Meriinas Jokubauskas
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