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UAB ,Investicijy ir verslo garantijos® (toliau — INVEGA), jmonés kodas 110084026, patvirtina, kad
UAB ,Adwisery“, jmonés kodas 302524912, sékmingai jgyvendino 2022 m. liepos 21 d. sudarytg Paslaugy
teikimo sutartj Nr. r. 4.26.4-65. |gyvendinimo laikotarpis: nuo 2022 m. liepos 21 d. iki 2022 m. spalio 18 d.

Projekto lgyvendintos projekto veiklos (suteiktos paslaugos) Verte, Verte,
- Eur be Eur su

pavadinimas PVM PVM

Technologinio Sutarties (projekto) jgyvendinimo metu suteiktos INVEGA | 10.874,50 | 13.158,15

pazeidziamumo,

Technologinio pazeidziamumo, asmens duomeny apsaugos ir

asmens informacijos  saugos  atitikties, informaciniy  sistemy
duomeny informacijos saugumo rizikos ir informacijos saugumo valdymo
apsaugos ir sistemos trikumy vertinimo paslaugos, kurios apéme:
informacijos, 1.IT jrenginiy technologinio pazeidziamumo vertinimg;
informaciniy 2.INVEGOS, kaip asmens duomeny valdytojo bei asmens
sistemy duomeny tvarkymo reikalavimy jgyvendinimo vertinima;
informacijos 3. Informacijos saugos priemoniy jvertinima, naudojant Siuos
saugumo rizikos | metodus (neapsiribojant iSvardintais): interviu, dokumenty
ir informacijos analize, fizine apzidrg, iSoriniy informaciniy sistemy
saugumo pazeidziamumy testavimg;

4. Informaciniy sistemy informacijos saugumo rizikos vertinima;
vgldymo 5.18VS trikumy Lietuvos standarto LST ISO/IEC 27001:2017
sistemos reikalavimams vertinima;
trukgmq 6. Kartu buvo vertinami ir Sie informaciniai iStekliai, objektai
vertinimo bei priemones:
paslaugos 6.1. informacinés sistemos;

6.2. informatikos ir rySio technologijy infrastruktdra;

6.3. popieriné ir elektroniné informacija, jskaitant asmens

duomenis;

6.4. Zmogiskieji iStekliai;

6.5. patalpos;

6.6. IS treCiyjy Saliy perkamos paslaugos;

6.7. valdomos ir tvarkomos vidaus administravimo

informacinés sistemos bei kita programiné jranga;

6.8. kompiuteriy tinklas;

6.9. kompiuterinés darbo vietos;

6.10. kita techniné ir programiné jranga, siekiant jvertinti
Perkanciosios organizacijos informacijos ir asmens duomeny
sauguma, konfidencialuma, vientisuma, prieinamuma.

1.Technologinio pazeidziamumo vertinimas apéme:




1.1. iSorinj informaciniy sistemy saugumo vertinimg
(patikrinimas atliekamas imituojant potencialaus jsilauzélio i$
interneto veiksmus (angl. Black Box Penetration Testing)),
kuris apémé:

1.1.1. 1S iSorinio tinklo perimetro patikrinima;

1.1.2. perimetro tinklo mazgy, pasiekiamy iS interneto,
nustatyma;

1.1.3. perimetro tinklo mazguose veikianciy servisy nustatymg
ir zinomy pazeidziamumy patikrinimg bei konfigdracijos analize
(papildomos informacijos apie sistemas surinkimg per klaidy,
sisteminius praneSimus, servisy programine realizacijg);

1.1.4. saityno paslaugy (angl. web service) taikomuyjy
programy ir saityno paslaugy (angl. web service) saugumo
vertinima;

1.1.5. duomeny teikimui naudojamy technologijy saugumo
vertinima;

1.1.6. nustadius pazeidZiamumus, atliktas jsilauzimo testas;
1.1.7. aptikus i$ interneto pasiekiamy paslaugy (angl. service),
reikalaujan€iy naudotojo autentikavimo, atliktas iSorinés
paslaugos slaptazodziy auditas. Tikrinanta, ar naudojami
patikimi slaptazodZiai, ar jmanoma juos atspéti arba parinkti, ar
saugos sistemos pastebi tokius bandymus ir informuoja
administratorius, ar imamasi tinkamy reagavimo veiksmu.

1.2. vidinj informaciniy sistemy saugumo vertinimg
(patikrinimas  atliekamas turint naudotojo  prisijungimo
duomenis (angl. White Box Penetration Testing)), kuris apémeé:
1.21. IS duomeny baziy valdymo sistemos saugumo
vertinima;

1.2.2. duomeny perdavimo tinklo jrenginiy saugumo vertinima;
1.2.3. elektroninio pasto apsaugos sistemos efektyvumo
vertinima;

1.2.4. tarnybiniy sto€iy saugumo vertinima;

1.2.5. iki 10 kompiuterizuotos darbo viety patikrinima.

1.3.Atlikus Technologinio paZeidziamumo vertinimg parengta ir
pateikta Technologinio pazeidZiamumo vertinimo ataskaita su
rekomendacijomis, kaip pasalinti nustatytas saugumo spragas.
2. INVEGA Asmens duomeny apsaugos priemoniy vertinimo
(toliau — Atitikties vertinimas) paslaugas, o bitent:

2.1.. Klausimyno vertinimui parengimas;

2.2. Informacijos apie turimas priemones surinkimg ir analize
(informacijos surinkimas ir analizé atliekama dokumentinés
analizés, interviu ir kity metody pagalba), kurias sudaro:

2.2.1. Tinklo ir techniniai iStekliai;

2.2.2. Procesai ir procedras, susijusios su asmens duomeny
tvarkymu;

2.2.3. Duomeny tvarkymo dalyviai;

2.2.4. Veiklos sritys ir duomeny tvarkymo mastai;

2.2.5. Priemoniy atitikties jvertinimas ir pagrindimas;

2.2.6. Asmens duomeny tvarkymo taisykliy perzidra;

2.2.7. Duomeny veiklos jrasy perzidra;

2.2.8. Asmens duomeny pareigunui priskirty funkcijy
jgyvendinimo vertinimas;

2.2.9. Atitikties vertinimui pagrjsti jrodymy surinkimas;

2.2.10. Nustatytoms neatitiktims 3alinimo priemoniy
plano parengimas.




2.3. Atlikus Atitikties vertinimg parengta ir pateiktas Atitikties
vertinimo ataskaita ir nustatyty neatitikCiy Salinimo planas,
tinkantys jkelti j ARSIS.

3. INVEGA Informaciniy sistemy informacijos saugumo rizikos
vertinimo (toliau — Rizikos vertinimas) paslaugos, o bitent:
3.1. jvertinta informaciniy iStekliy jtaka konfidencialumui,
vientisumui ir prieinamumui;

3.2. atliktas grésmiy ir pazeidziamumy jvertinimas;

3.3. jvertintos grésmiy tikimybés ir jy poveikis (pasekmés);
3.4. nustatytas rizikos lygis;

3.5. nustatytos ir jvertintos esamos rizikos valdymo
priemones;

3.6. jvertintas rizikos priimtinumo lygis ir parinktos rizikos
valdymo priemones;

3.7. nustatytos likutinés rizikos.

Atlikus Rizikos vertinimg parengta Rizikos vertinimo ataskaita,
jskaitant ir rizikos valdymo priemoniy plana.

4. ISVS trokumy (angl. Gap analysis) Lietuvos standarto
LST ISO/IEC 27001:2017 reikalavimams vertinimas (toliau -
ISVS trikumy vertinimas) atliktas vadovaujantis Lietuvos
standarto LST ISO/IEC 27001:2017 (toliau — Standartas)
reikalavimais ir apéme:

4.1. Klausimyno vertinimui parengima;

4.2. Informacijos apie esamg ISVS surinkimg ir analize
(informacijos surinkimas ir analizé turi bdti atliekama
dokumentinés analizés, interviu ir kity metody pagalba);

4.3. ISVS trikumy jvertinima ir apradyma;

4.4, 1SVS trikumy Salinimo priemoniy plano parengima.

UAB ,Investicijy ir verslo garantijos® technologinio pazeidziamumo, asmens duomeny apsaugos ir
informacijos, informaciniy sistemy informacijos saugumo rizikos ir informacijos saugumo valdymo sistemos
trdkumy vertinimas atliktas profesionaliai. UAB ,Investicijy ir verslo garantijos“ yra patenkinta projekte
dalyvavusiy eksperty kompetencija, gebéjimu jsigilinti j organizacijos poreikius ir sutartiniy jsipareigojimy
jgyvendinimo terminais.

Pasiraseé:

IT Skyriaus vadovas
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